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Risiken aus Cloud-Computing-Services: 
Fragen des Risikomanagements und Aspekte der Versicherbarkeit* 
 
Andreas Haas  •  Annette Hofmann 
 
Zusammenfassung  Unternehmen stehen heute aufgrund ökonomischer Anreize verstärkt vor 
der Entscheidung, die bisher intern gelagerte Datenverarbeitung und Geschäftsprozesse auf 
einen externen Anbieter von Cloud-Computing-Services auszulagern. Diese neuartige Form des 
IT-Outsourcings verändert jedoch die Risikosituation, der Anbieter und Nachfrager ausgesetzt 
sind, teilweise erheblich. Heutige Cyber-Versicherungsprodukte sind noch nicht auf die versi-
cherungstechnischen und vertragsrechtlichen Besonderheiten des Cloud-Computing ausgelegt. 
Zudem führen die stark interdependenten Netzwerkstrukturen von Cloud-Anbietern, verbunden 
mit einer fehlenden Unabhängigkeit der Einzelrisiken in einer Cloud-Infrastruktur zu starken 
Kumulproblemen im Schadenfall und eröffnen Fragen der grundsätzlichen Versicherbarkeit. 
Die Analyse zeigt, dass neben einer Anpassung heutiger Versicherungsprodukte auch innovati-
ve Risikodiversifikationsmöglichkeiten geschaffen werden sollten, um Risiken aus der Nutzung 
von Cloud-Computing auf ein Versicherungsunternehmen zu transferieren. Dieser Artikel erör-
tert die Risikosituation bei der Nutzung von Cloud-Services, bietet eine Klassifikation der Risi-
ken an und diskutiert zentrale Fragen der Versicherbarkeit sowie Lösungsansätze für das Risi-
komanagement. 
 
Abstract  Cloud-Computing services are changing the risk situation of IT-outsourcing and rep-
resent a challenge for the insurance industry. The most important problem to guarantee insura-
bility of these emerging risks is that they are not stochastically independent. On the one hand, 
the interdependent network structure of these risks implies a significant contagion risk; on the 
other hand, new risks emerge that have not been addressed by existing (cyber risk) policies so 
far. Insurance concepts should be supported by innovative risk diversification concepts for 
cloud computing service. Addressing and classifying the new risks resulting from Cloud-
Computing services, this article discusses insurability issues and risk management solutions. 
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1  Einleitung 
 
Der Begriff „Cloud-Computing“ beschreibt Geschäftsmodelle, die dem Nutzer Zugriff auf Re-
chenleistung, Speicherplatz, Betriebssysteme, Plattformen zur Softwareentwicklung, Daten-
banken oder online-basierte Anwendungen gewähren. Eine Besonderheit bei dieser Form des 
IT-Outsourcing ist die Trennung der Computerressourcen von der zugrundeliegenden IT-
Infrastruktur. Im Gegensatz zum klassischen Outsourcing erfolgt die Nutzung ad hoc und ist 
beliebig skalierbar. 
Aufgrund der Vorteile und neuen Nutzungsmöglichkeiten die Cloud-Computing bietet, wird 
die IT- und Softwarelandschaft nachhaltig verändert. Viele neue Geschäftsmodelle sind erst 
aufgrund der Kostenvorteile und Flexibilität der Cloud-Services realisierbar geworden. Aber 
auch etablierte Standardanwendungen, wie bspw. Microsoft Office, werden zunehmend in „in 
die Cloud“ verlagert und sind dadurch für den Nutzer ubiquitär verfügbar – mit hoher Akzep-
tanz seitens der Nutzer.1 Während die große Popularität von Cloud-Computing-Lösungen bei 
Privatpersonen auf attraktive Dienstleistungen2 zurückzuführen ist, sind die Gründe für den 
zunehmenden Einsatz von Cloud-Computing-Services in Unternehmen vielfältiger. Preismo-
delle auf Basis eines nutzungsabhängigen Serviceentgelts reduzieren Investitionen in den Auf-
bau von IT-Infrastruktur und laufende IT-Administration. Bestehende IT-Landschaften können 
durch Rückgriff auf Cloud-Services schnell erweitert, Eintrittsbarrieren in neue Geschäftsfelder 
gesenkt und die Bildung neuer Unternehmensprozesse erleichtert werden. Insbesondere für 
kleine und mittelständische Unternehmen eröffnen Geschäftsmodelle auf Basis von Cloud-
Computing die Möglichkeit, die Leistungsfähigkeit und Vorteile großer IT-Infrastrukturen für 
die eigenen Geschäftsprozesse zu nutzen. Allerdings gehen diese Vorteile mit Fragen der 
Dienstverfügbarkeit und Datensicherheit einher. Cloud-Kunden müssen sich intensiv mit der 
Fragestellung auseinandersetzen, welche wirtschaftlichen Konsequenzen der Ausfall bzw. die 
Fehlfunktion einer cloudbasierten IT-Infrastruktur für das eigene Unternehmen zur Folge haben 
kann und wie daraus resultierende Schäden abgesichert werden können. Ein prominentes Bei-
spiel für das Risikopotential von Cloud-Services sind die Ausfälle der Amazon Cloud-
Infrastruktur Ende 2012. Zahlreiche populäre Dienste wie Netflix, Pinterest, Instragram, The 
Guardian oder Urbanspoon waren von den Ausfällen bei dem weltweit größten Cloud-Service-
Provider betroffen. Allein der Videostreaming-Dienst Netflix mit mehr als 25 Millionen Abon-
                                                
1 Vgl. Hachmann (2013). 
2 Hierzu zählen bspw. Medienstreaming Dienste um Musik, Filme und Bücher jederzeit, fast unbegrenzt und ggü. 
des Einzelkaufs deutlich günstiger auf Notebooks und Mobiltelefonen zu konsumieren. 
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nenten in den USA ist bei diesen Ausfällen erheblichen Reputationsschäden und Folgekosten – 
wie etwa der Erstattung der Nutzungsgebühr an seine Kunden – ausgesetzt. Liegen zudem kriti-
sche Unternehmens- oder personenbezogene Daten auf einer solchen Infrastruktur, sind bei 
Fehlfunktionen Schadenkosten aufgrund von Datenschutzverletzungen, Schadenersatzansprü-
chen oder Verlust des Kundenstamms möglich. Bislang finden die Risiken bei Nutzung von 
Cloud-Computing noch zu wenig Beachtung.  
Die Risikolandschaft des Cloud-Computing ist aufgrund neuer technischer, rechtlicher 
und strategischer Risiken deutlich differenzierter als bei klassischen IT-Outsourcing-Lösungen. 
Die Unsicherheit hinsichtlich der mit Cloud-Computing verbundenen komplexen und neuarti-
gen Risikosituation ist für Unternehmen immer noch ein wesentlicher Grund, Cloud-Services 
nicht zu nutzen.3 Allerdings können die betriebswirtschaftlichen Vorteile des Cloud-Computing 
mittel- bis langfristig nicht ignoriert werden. Die Analyse der Risikosituation von Cloud-
Services und eine Diskussion von Lösungsansätzen für den Risikotransfer mit einem Fokus auf 
versicherungstechnische Fragestellungen ist aus Sicht der Autoren elementar für den weiteren 
Erfolg des kommerziellen Cloud-Computing.  
Dafür wird zunächst eine Risikoanalyse basierend auf den wesentlichen Charakteristika 
von Cloud-Computing durchgeführt, um den Einfluss der am Markt verfügbaren Varianten auf 
die Risikosituation der Anbieter und Nutzer darzustellen. Darauf aufbauend werden die Beson-
derheiten von Cloud-Risiken diskutiert und als neue Form der Cyber-Risiken klassifiziert. Die 
Analyse identifiziert zudem versicherungstechnische und vertragsrechtliche Probleme, deren 
Ausmaß die grundsätzliche Versicherbarkeit beeinflussen kann. Insbesondere die komplexen 
Abhängigkeiten zwischen den Cloud-Anbietern bergen ein hohes Kumulpotential im Schaden-
fall. Damit verbunden ist ein hohes Gesamtschadenpotential, das vor allem von den führenden 
Cloud-Anbietern ausgeht. Dies ist ein wesentlicher Aspekt in der nachfolgenden Diskussion 
über die grundsätzliche Versicherbarkeit von Cloud-Computing. Es kann gezeigt werden, dass 
die Versicherbarkeit zwar grundsätzlich möglich ist, heutige Cyberrisk-Policen jedoch nicht 
ausreichend auf die spezielle Risikosituation des Cloud-Computing ausgelegt sind. Sowohl 
Anbieter als auch Nachfrager von Cloud-Services sind als Versicherungsnehmer geeignet – 
Versicherungsprodukte müssen jedoch Haftungslimits, Prämiendifferenzierung und Selbstbe-
halte beinhalten sowie die Cloud-Form berücksichtigt.  
Abschließend werden weitere Möglichkeiten der Risikomanagements von Cloud-
Risiken aufgezeigt. Eine Zusammenfassung rundet die Analyse ab. 
                                                
3 Vgl. Deloitte	  (2011), S. 9; Symantec (2011), S. 7; KPMG (2012), S. 17. 
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2  Definition und Formen von Cloud-Computing 
 
Cloud-Computing verändert den Umgang mit IT-Outsourcing nachhaltig. Geschäftsmodelle auf 
Basis von Cloud-Computing haben das Potential, die heutigen Soft- und Hardwareressourcen in 
Unternehmen zu komplementieren oder sogar zu substituieren. Cloud-Computing ist allerdings 
keine grundsätzlich neue Entwicklung, sondern vielmehr die Verschmelzung bestehender und 
neuer Technologien, die sich für den Einsatz in großen Datenzentren eignen.  
 
2.1  Definition und wesentliche Charakteristika von Cloud-Computing 
 
In der Literatur ist die Definition von Mell und Grance (2011) verbreitet, die den Begriff 
Cloud-Computing für das National Institute of Standards and Technology (NIST) folgender-
maßen umschreiben:  
 
„Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access 
to a shared pool of configurable computing resources (e.g., networks, servers, storage, applica-
tions, and services) that can be rapidly provisioned and released with minimal management ef-
fort or service provider interaction.”4  
 
Mit dem Einsatz von Cloud-Computing werden die in Datenzentren verfügbaren IT-Ressourcen 
zu einem verhältnismäßig einfach und flexibel handelbaren Gut. Vereinfacht dargestellt sepa-
riert Cloud-Computing die Hardwareressourcen (wie bspw. Rechenleistung oder Speicherplatz) 
von der bereitgestellten IT-Dienstleistung. Dem Cloud-Nutzer wird aus dem Pool von Hardwa-
reressourcen ein virtuelles IT-Bündel zur Verfügung gestellt, dass nur einen Teil der verfügba-
ren Leistung eines Servers oder ein Leistungsbündel aus mehreren Servern umfasst. Die Tren-
nung von Hardware und Dienstangebot erfolgt mithilfe von Virtualisierungstechnologien und 
ermöglicht die gemeinsame Nutzung physischer IT-Ressourcen durch mehrere Anwender. 
 
2.2  Klassifikation von Cloud-Computing-Service-Modellen 
 
Cloud-Services lassen sich nach dem Funktions- und Bereitstellungsumfang differenzieren. Bei 
dem grundlegenden Service-Modell Infrastructure as a Service (IaaS) bieten Cloud-Provider 
einen Zugriff auf die in großen Datenzentren umfangreich verfügbaren IT-Ressourcen wie Re-
chenleistung, Datenspeicher, Datenbanken und Netzwerkkapazitäten.5 Das IaaS-Modell ermög-
licht die Nutzung und die vollständige Kontrolle standardisierter IT-Ressourcen ohne die i.d.R. 
hohen Investitions- und Wartungskosten für eigene Rechenzentren. Es dient heute zahlreichen 
                                                
4 Mell/Grance (2011), S. 3. 
5 Detailliertere Kategorisierungen von IaaS kann der interessierte Leser bspw. Youseff et al. (2008) entnehmen. 
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populären Geschäftsmodellen (bspw. Mediastreaming-6 oder Datenspeicher-Diensten) als tech-
nologische Grundlage.7 Platform as a Service (PaaS) stellt eine online-basierte Entwicklungs-
umgebung bereit, um cloudfähige Software programmieren, installieren und anbieten zu kön-
nen. PaaS ist darauf ausgelegt das Zusammenspiel von Cloud-Hardware und -Software best-
möglich zu realisieren, mit dem Ziel die IT-Ressourcenauslastung zu optimieren.8 Software as 
a Service (SaaS9) bezeichnet im Cloud-Computing online-basierte Anwendungen auf Basis 
einer Cloud-Infrastruktur. Insbesondere bei ressourcenintensiven Anwendungen können SaaS-
Anbieter verhältnismäßig einfach Wachstums- und Kostenpotentiale ausschöpfen, da sich die 
zur Nutzung notwendigen Hardwareressourcen stets der Nachfrage anpassen. Auf den drei 
Cloud-Service-Modellen IaaS, PaaS und SaaS aufbauend entwickeln sich zunehmend auch 
neue Cloud-Services, wie bspw. der speziell auf Unternehmenskunden ausgerichtete Business-
Process-as-a-Service (BPaaS). Darunter wird die Abbildung organisationsübergreifender Ge-
schäftsprozesse in SaaS-Applikationen verstanden. 
 
Cloud-Service-Modell IT-Dienstleistung Anbieter-/ Produktbeispiel 
Infrastructure as a Service 
(IaaS) 
IT-Infrastruktur/  
Hardwareressourcen als Service 
Amazon AWS EC2,  
Google Cloud Platform, 
Rackspace Cloud 
Platform as a Service 
(PaaS) 
Technische Frameworks,  
Entwicklungsplattformen 
Google App Engine, Microsoft Azure 
Services, Force.com 
Software as a Service 
(SaaS) Web-basierte Anwendungen 
Microsoft Windows Live Services, 
Google Mail, Dropbox, Spotify, Netflix 
Business Process as a Service 
(BPaaS) 
Abbildung organisations- über-
greifender Geschäftsprozesse als 
SaaS 
Microsoft Office 365, Salesforce.com, 
SAP, Plex.com 
Tabelle 1: Übersicht Cloud-Service-Modelle und Dienstleistungen10 
 
SaaS ist momentan der attraktivste Cloud-Service für deutsche Unternehmen.11 Die Gründe 
hierfür liegen insbesondere in den niedrigen Eintrittsbarrieren zur Nutzung, in der flexiblen 
Verfügbarkeit von Anwendungen auf diversen Endgeräten, den Möglichkeiten zur Kollaborati-
                                                
6 Mediastreaming Dienste, wie beispielsweise Spotify oder Netflix, stellen Musik oder Filme über das Internet als 
Dienstleistung bereit. 
7	  Vgl. Bitkom (2010), S. 16.	  
8 Vgl. CSA (2011), S. 15. 
9 Im folgenden wird SaaS auch vereinfacht als Cloud-Software bezeichnet. 
10 Eigene Darstellung in Anlehnung an Bitkom (2010), S. 16; Wouter/Lambrette (2012), S. 2-4; CSA (2011), S. 15-
19; Rhoton (2011), S. 61-71. 
11 Vgl. Mell/Grance (2011), S. 3; Jansen/Grance (2011), S. 4; Youseff et al. (2008), S. 4. 
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on sowie einer Veränderung der Kostenstruktur. Die bisherigen fixen Lizenz- und Wartungs-
kosten können gegen eine (niedrigere) variable, monatliche Nutzungsgebühr substituiert wer-
den.12 Einen Überblick über die Nutzung von Cloud-Services in deutschen Unternehmen gibt 
Abbildung 1. 
 
 
Abbildung 1: Nutzungsanteil von Cloud-Dienstleistungen in deutschen Unternehmen.13 
 
2.3  Cloud-Computing-Deployment-Modelle 
 
Cloud-Computing-Angebote können grundsätzlich in Public- und Private-Clouds eingeteilt 
werden. Diese beiden sog. Cloud-Deployment-Modelle unterscheiden sich hinsichtlich der Be-
treiber-, Eigentümer- und Nutzerstruktur sowie des Standortes des Rechenzentrums. Diese Dif-
ferenzierung ist vor allem bei der späteren Betrachtung der Risikosituation und des Risikoma-
nagements von Bedeutung. 
Eine Public-Cloud ist die ursprüngliche Form des Cloud-Computing. Zur Bereitstellung 
eines Public-Cloud-Services werden die IT-Ressourcen mehrerer weltweit verteilter Datenzen-
tren eines Anbieters genutzt. Dieser Service ist darauf ausgelegt, dass die Ressourcen automati-
siert und innerhalb kurzer Zeit dem Cloud-Kunden zur Nutzung zugänglich sind. In einer 
Public-Cloud werden die Kundendaten meist nur logisch, d.h. mithilfe von Software-
Mechanismen, voneinander getrennt. Dieses Konzept der Ressourcenvirtualisierung ermöglicht 
eine sehr hohe Auslastung der Rechenzentren und bildet die Grundlage für die Realisierung 
hoher Skaleneffekte im Cloud-Computing. Public-Cloud-Infrastrukturen verfügen gegenüber 
den privaten Cloud-Infrastrukturen i.d.R. über ein niedrigeres garantiertes Sicherheitsniveau, 
standardisierte und nicht verhandelbare Dienstvereinbarungen, nicht definierbare Datenstandor-
te oder Nutzerbeschränkungen. Der Online-Datenspeicherdient Dropbox und Anwendungen 
wie Google Mail sind bekannte Beispiele für Public-Cloud-Anbieter. 
Die Private-Cloud ist eine Spezialform des Cloud-Computing, die starke Parallelen zum 
                                                
12 Vgl. Furht/Escalante (2010), S. 22-24; Deloitte (2011), S. 12. 
13 Eigene Darstellung in Anlehnung an Deloitte (2011), S. 12. 
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klassischen IT-Outsourcing aufweist. In einer Private-Cloud kann beispielsweise die exklusive 
Nutzung der Cloud-Infrastruktur durch eine physisch getrennte Datenhaltung oder durch die 
Wahl des Standortes der Datenspeicherung und -verarbeitung garantiert werden. Die Dienstver-
fügbarkeit und das allgemeine Sicherheitsniveau sind in der Regel stärker ausgeprägt als bei 
Public-Cloud-Strukturen. Der größte Nachteil gegenüber einer Public-Cloud ist in den für Un-
ternehmen deutlich höheren Nutzungs- und Transaktionskosten zu sehen. Preisliche, vertragli-
che und rechtliche Gestaltungselemente der Private-Cloud wirken wie Eintrittsbarrieren zur 
Nutzung der Dienste. Der Kundenkreis einer Private-Cloud-Infrastruktur ist daher in der Regel 
definierbar und kleiner. 
Private-Clouds können in verschiedenen Formen umgesetzt werden. Bei einer On-
Premise Private-Cloud werden die Daten im unternehmenseigenen Rechenzentrum gespeichert 
und selbst verwaltet. In einer weiteren Variante, der Managed-Private-Cloud, wird die Admi-
nistration an einen spezialisierten Anbieter übertragen, während die Daten weiterhin im Unter-
nehmensrechenzentrum verbleiben. Darüberhinaus kann, wie bei einer Public-Cloud, auf die 
IT-Infrastruktur eines spezialisierten Private-Cloud-Providers zurückgegriffen werden. Dieser 
ist dann für Speicherung und Verwaltung der Daten zuständig (Off-Premise oder Outsourced-
Private-Cloud). Die Begriffe Community-Cloud und Hybrid-Cloud subsumieren weitere Kom-
binationen der hier aufgezeigten Modelle und sind somit keine eigenständigen Cloud-Typen.14 
Eine Übersicht der unterschiedlichen Ausprägungen von Cloud-Modellen unter Berücksichti-
gung wesentlicher Abgrenzungskriterien und traditioneller IT-Umgebungen bietet Abbildung 2. 
 
 
Abbildung 2: Ausprägungen von Cloud-Computing-Modellen15 
 
                                                
14 Vgl. Armburst et al. (2010), S. 52-53; Bitkom (2010), S. 18; Mell/Grance (2011), S. 3. 
15 Eigene Darstellung in Anlehnung an CSA (2011), S. 19; Mell/Grance (2011), S. 3. 
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2.4 Cloud-Computing-Akteure in der Wertschöpfungsbetrachtung 
 
Cloud-Provider können ihre Dienstleistungen alleinstehend oder in Kombination mit anderen 
Cloud-Anbietern vermarkten. Die Geschäftsmodelle im Cloud-Computing entsprechen einer 
Wertschöpfungskette, wobei die Dienste stets aufeinander aufbauen. Darüber hinaus kann es 
auch zu Austauschprozessen zwischen den Anbietern bzw. Diensten vor- oder nachgelagerten 
Wertschöpfungsstufen kommen, so dass die Bereitstellungsstrukturen einem Wertschöpfungs-
netzwerk entsprechen.16 
 
 
 
Abbildung 3: Wertschöpfungsnetzwerk Cloud-Computing17 
 
Zu den Akteuren im Cloud-Computing zählen die Netzbetreiber, die Cloud-Anbieter, Kunden 
und ggfs. neue Intermediäre am Markt. Den Kern eines Cloud-Computing-Netzwerkes bilden 
Unternehmen wie bspw. Amazon, Google oder Microsoft (IaaS-Provider), die IT-Ressourcen 
aus ihren Datenzentren als Cloud-Service bereitstellen. Diese werden auf einer späteren Wert-
schöpfungsstufe von Unternehmen (SaaS-Provider) genutzt, um darauf laufende Cloud-
Anwendungen anbieten zu können. Zwischen diesen beiden Akteuren stehen Anbieter von 
Entwicklungsumgebungen (PaaS-Provider) und bilden die Schnittstelle zwischen cloudfähiger 
Software und Hardware. Netzbetreiber verbinden mit der Bereitstellung des Zugangs zu ihren 
Kommunikationsnetzen Nachfrager und Anbieter im Cloud-Computing. 
                                                
16 Vgl. Sydow (1992), S. 79; Leimeister et al. (2010), S. 7. 
17 Eigene Darstellung in Anlehnung an Leimeister et al. (2010), S.7. 
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Die Strukturen von komplexen Lieferketten bzw. Liefernetzwerken (Supply Chains), 
wie sie hier vorzufinden sind, führen zu starken Abhängigkeiten zwischen den Anbietern bei 
der Dienstbereitstellung und erschweren das Risikomanagement. Neue Intermediäre am Markt 
(Cloud-Broker) können durch die Vermittlung von Anbieter und Nachfrager auf jeder Wert-
schöpfungsstufe und die Aggregation von Dienstleistungen die Abhängigkeiten im Cloud-
Computing verringern. Deren Bedeutung für das Risikomanagement wird bei der späteren Ri-
sikobewertung wieder aufgegriffen. 
Cloud-Kunden sind mögliche Interdependenzen des Marktes in der Regel nicht bekannt. 
Sie bekommen die jeweiligen Servicearten (IaaS, PaaS, SaaS) zur zeitlich begrenzten Nutzung 
durch unterschiedliche Dienstleister zur Verfügung gestellt. Während die direkten Vertragsver-
hältnisse zwischen Anbieter und Kunden offensichtlich sind, werden Kooperationen zwischen 
den Cloud-Services oftmals nicht dargelegt. Für Unternehmen kommt es aufgrund von dieser 
Form von Informationsasymmetrie zu einer starken Intransparenz und erschwert das Risikoma-
nagement bei der Auswahl geeigneter Cloud-Anbieter. Abbildung 4 stellt die Möglichkeiten der 
Vertragsverhältnisse zwischen den Cloud-Akteuren dar. 
 
 
Abbildung 4: Mögliche Konstellation von Vertragsverhältnissen im Cloud-Computing18 
                                                
18 Eigene Darstellung in Anlehnung an Bitkom (2010), S. 36. 
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3 Analyse der Risikosituation und Versicherbarkeit von Cloud-Computing 
 
3.1  Cloud-Risiken im Kontext von IT-/ Cyber-Risiken 
 
Risiken, die im Zusammenhang mit der Verarbeitung von digitalen Informationen stehen, wer-
den allgemein als IT- oder Cyber-Risiken19 bezeichnet und zählen zu den operationellen Unter-
nehmensrisiken. Cyber-Risiken unterliegen aufgrund der Weiterentwicklung von Technologie, 
Geschäftsmodellen und (internationaler) Gesetzgebung einem stetigen Änderungsprozess. Für 
die Versicherungswirtschaft stellen derartige instabile Risikoursachensysteme eine besondere 
Herausforderung bei der Kalkulation und der Ausgestaltung geeigneter Versicherungsprodukte 
dar. Neben diesem Prognoserisiko, müssen spezifische Merkmale von Cyber-Risiken, wie 
bspw. starke Interdependenzen zwischen den Einzelrisiken in einem Schadenfall und deren 
Auswirkung auf das Gesamtschadenpotential, berücksichtigt werden.20 Diese Abhängigkeiten 
können zu weltweiten, aber auch regional begrenzten Kumulproblemen führen und sind bei 
einem versicherungstechnischen Risikotransfer entsprechend relevant.  
Die Versicherungswirtschaft hat für das besondere Schadenspektrum, das durch den 
Einsatz von Informationssystemen bzw. elektronischer Datenverarbeitung hervorgerufen wird, 
spezielle Cyberversicherungsprodukte vorgesehen. Es können Risiken aus Datenverlust und      
-diebstahl, Verstößen gegen (Daten-)Schutzgesetze, Ausfallschäden und Betriebsunterberech-
nungen, entgangenem Gewinn, Reputationsverlusten oder auch Hackerattacken auf ein Versi-
cherungsunternehmen übertragen werden. Für Unternehmen bieten sich diese Versicherungs-
produkte ergänzend zu klassischen Deckungsvarianten der Industriesach-, Unternehmenshaft-
pflicht- oder Vertrauensschadenversicherung an.21  
Grundsätzlich sind die Risiken aus der Nutzung von Cloud-Computing-Services auch 
der Kategorie der Cyber-Risiken zuzuordnen. Jedoch sind Cloud-Dienste, aufgrund der bisher 
nicht ausreichend analysierten Risikosituation und der mangelnden Erfahrung mit Schadenpo-
tentialen, in den heute verfügbaren Cyberversicherungspolicen überwiegend ausgeschlossen. 
Für den versicherungstechnischen Risikotransfer ist daher eine Anpassung existierender Cyber-
Policen auf die Risikosituation von Cloud-Computing unter Berücksichtigung der verschiede-
                                                
19 Die Abgrenzung von IT- und Cyber-Risiken ist in der Literatur nicht immer eindeutig. IT-Risiken beziehen sich 
in der Regel auf die physischen IT-Ressourcen wie Hardware, Cyber-Risiken betreffen die digitale Datenverarbei-
tung. Im Folgenden wird in Einklang mit der englischsprachigen Literatur der Begriff Cyber-Risiken allgemein für 
Risiken im Zusammenhang mit Informationstechnologien verwendet. 
20 Zur Bedeutung von Korrelation und Interdependenz von Einzelrisiken im Bereich Cyber-Risiko vgl. Böhme/ 
Kataria (2006); Hofmann/Ramaj (2011). 
21 Vgl. Koch (2005), S. 126. 
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nen Cloud-Modelle22 vorzunehmen. Im Folgenden wird ein Überblick über die Risikoland-
schaft des Cloud-Computing gegeben, um Ansatzpunkte einer möglichen versicherungstechni-
schen Überprüfung cloudspezifischer Risiken aufzuzeigen. 
 
3.2  Die Cloud-Computing-Risikosituation 
 
Zur Analyse der Risikosituation des Cloud-Computing werden Cyber-Risiken in drei Katego-
rien untergliedert, um von den bereits versicherbaren Cyber-Risiken cloudspezifische Risiken 
abzugrenzen und die weitere Betrachtung auf diese einzugrenzen. „Allgemeine Cyber-Risiken“ 
treten beim Einsatz von Informationstechnologien, digitaler Datenverarbeitung und klassi-
schem IT-Outsourcing auf und können (weitgehend) unverändert auf Cloud-Computing über-
tragen werden. Die Kategorie der „veränderten Cyber-Risiken“ umfasst Risiken, deren Bedeu-
tung sich im Kontext des Cloud-Computing wandelt – bspw. hinsichtlich des Schadenpotentials 
oder der Schadenwahrscheinlichkeit. Als dritte Kategorie treten „cloudspezifische Cyber-
Risiken“ als neuartige oder technologiebezogene Risiken des Cloud-Computing hervor. Die 
folgende Aufarbeitung konzentriert sich auf die veränderten und cloudspezifischen Cyber-
Risiken. 
 
3.2.1  Abhängigkeit von den Cloud-Service-Providern unter starken Informationsasymmetrien 
 
Mit der Nutzung von Cloud-Services wird die physische Kontrolle über IT-Ressourcen und die 
Verantwortung für die Datenhaltung, -verarbeitung und -bereitstellung vollständig an einen 
oder mehrere Cloud-Service-Provider übertragen. Unternehmen müssen dabei besonders auf 
die Umsetzung ausreichender Sicherheitsmaßnahmen seitens des Anbieters vertrauen. Informa-
tionen darüber werden jedoch insbesondere bei Public-Clouds i.d.R. nicht offengelegt. Ver-
stärkt wird dieses Problem durch die Vielzahl der Beteiligten an der Bereitstellung von cloud-
basierten Leistungen wie Software-as-a-Service. Alle angreifbaren Ebenen – von der Infra-
struktur bis hin zum Softwareangebot und deren Schnittstellen – müssen ein verlässliches Si-
cherheitsniveau gewährleisten.23 Durch die fehlende Transparenz und die Wertschöpfungs-
struktur bestehen seitens der Nutzer erhebliche Informationsasymmetrien hinsichtlich der Si-
cherheitsbemühungen und zugrundeliegenden Kooperationen. 
Dies ist insbesondere deshalb von besonderer Bedeutung, da sich bei Nicht-Erfüllung 
der zugesagten Dienstverfügbarkeit oder bei Datenverlusten die Entschädigungsleistung seitens 
eines Public-Cloud-Providers auf die Höhe des monatlichen Nutzungsentgeltes beschränkt oder 
                                                
22 Es sollte sowohl zwischen Deployment- als auch zwischen Service-Modellen unterschieden werden. 
23 Vgl. CSA (2010), S. 9; ENISA (2009), S. 33-43. 
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sogar vertraglich ganz ausgeschlossen ist. Dem möglichen Risiko eines Unternehmens, das 
Cloud-Computing nutzt, wird im Schadenfall folglich nicht Rechnung getragen.24 Kleine und 
mittlere Unternehmen beachten solche kritischen Aspekte bei Nutzung von Public-Cloud-
Services häufig noch nicht in ausreichendem Maße. Gefördert wird dies u.a. auch durch fehlen-
de Hinweise auf mögliche Risiken seitens der Anbieter. Darüber hinaus ist auch die Beurtei-
lung der rechtlichen Situation für vorgenannte Nutzer schwierig, da große Datencenter häufig 
in den USA betrieben werden und dem dort anwendbaren Recht unterliegen. Es fehlt bislang 
eine entsprechende deutsche Rechtsprechung, die insbesondere den Ausschluss von Haftung im 
Cloud-Kontext über AGBs näher bestimmen würde. All dies muss jedoch in einem wirksamen 
(unternehmensinternen) Risikomanagement berücksichtigt werden. 
 
3.2.2  Aspekte des Datenschutzes  
 
Von dem unautorisierten Zugriff Dritter25 auf Daten, der Datenmanipulation oder dem Daten-
verlust, kann ein erhebliches wirtschaftliches Risiko für Unternehmen ausgehen. Insbesondere 
bei der Verarbeitung sensibler Kundendaten sind die Maßnahmen des Cloud-Providers zur 
Einhaltung von (weltweit differierenden) Datenschutzvorschriften und Datensicherheit von 
erheblicher Bedeutung. U.a. bei personenbezogenen Daten muss der Cloud-Anbieter rechtsver-
bindlich und nachweisbar zusichern können, dass die überlassenen Daten innerhalb eines Lan-
des oder am vereinbarten Ort verbleiben. Dies ist insbesondere im Hinblick auf die Konformität 
der jeweiligen Datenschutzvorschriften notwendig. Public-Cloud-Infrastrukturen sind in der 
Regel auf eine weltweite Datenverarbeitung ausgelegt. Softwarenagebote die darauf aufbauen 
sind somit ggf. den Schutzanforderungen nicht gewachsen. Auch schließen die fehlenden Ver-
handlungsmöglichkeiten bei Public-Cloud-Angeboten vertragsrechtliche Anpassungen aus.  
Es bieten sich der Übergabe kritischer Daten an einen Provider Verschlüsselungsme-
chanismen an, allerdings ist eine Verarbeitung der Daten bei Verschlüsselung ausgeschlossen 
bzw. eingeschränkt. Kommt es trotz Sicherheitsmaßnahmen zur Offenlegung sensibler Kun-
den- oder Geschäftsdaten, kann dies ein existenzbedrohendes Risiko für ein Unternehmen dar-
stellen. Die Konsequenzen reichen von Reputationsschäden bis hin zum Verlust von unterneh-
mensspezifischem Know-how und Wettbewerbsvorteilen. Die heutige Bedeutung einer Daten-
schutzverletzung für ein Unternehmen macht das Beispiel von Sony Computer Entertainment 
deutlich. Das online-basierte Spielernetzwerk des Unternehmens wurde 2011 Ziel eines Ha-
ckerangriffes mit der Folge, dass Millionen von teils sensiblen Nutzerdaten (darunter auch 
                                                
24 Vgl. Bradshaw et al. (2011), S. 202. 
25 Es sind sowohl Hackerangriffe als auch Zugriffe eigener Mitarbeiter möglich. 
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Kreditkarteninformationen) für Dritte zugänglich waren. Für Sony war dieser Vorfall mit er-
heblichen Reputationsschäden, Verlust von Marktanteilen und letztlich auch gesetzliche Straf-
zahlungen verbunden. 
Cloud-Kunden sind auf eine zuverlässige und schnelle Informationspolitik des Cloud-
Providers im Schadenfall angewiesen, da Datenschutzbestimmungen, ggf. die zeitnahe Mel-
dung einer Datenschutzverletzung vorsehen und eine Missachtung sanktionieren. Letztlich 
können Fragen der Datensicherheit auch nach Beendigung der Vertragsbeziehung relevant sein, 
bspw. wenn die genutzten Cloud-Provider kein ausreichend sicheres Verfahren zur Datenver-
nichtung anbieten. Hierbei ist auch schwierig zu beurteilen, welche Unternehmen an der Ser-
vice-Bereitstellung beteiligt waren und in welchen Ländern die Daten verarbeitet wurden. Bei-
des ist in Public-Clouds nicht offensichtlich und erschwert die Bewertung dieser Aspekte im 
Rahmen des Risikomanagements. 
 
3.2.3  Eingeschränkte Möglichkeiten des Schadenrisikomanagements 
 
Im Schadenfall können IT-Infrastrukturen auf Hinweise zur Schadenursache untersucht wer-
den. Diese sog. forensischen Maßnahmen dienen zur Aufklärung eines digitalen Schadenereig-
nisses und zur Bestimmung des tatsächlichen Schadenausmaßes, u.a. um die Schadenfolgekos-
ten (wie bspw. Kundenbenachrichtigungen) zu reduzieren. Die Durchführung einer forensi-
schen Maßnahme ist im Interesse des Versicherungsnehmers, obliegt jedoch den Cloud-
Providern als Inhaber der Rechenzentren. Diese werden aufgrund der haftungsrechtlichen Re-
levanz, fehlender Standards sowie fehlender rechtlicher Verpflichtung von den Anbietern oft-
mals nicht durchgeführt. Außerdem stellen dabei die Speicherstrukturen26 der Cloud-
Infrastrukturen ein spezifisches Problem dar. Bei einer forensischen Untersuchung könnten 
auch Daten nichtbetroffener Unternehmen, die sich auf demselben Datenträger befinden, offen-
gelegt werden.27 Ist die Möglichkeit forensischer Maßnahmen eingeschränkt, kann dies Aus-
wirkungen auf den Leistungsumfang entsprechender Versicherungsprodukte haben bzw. die 
Versicherungsprämie erhöhen. 
 
3.2.4  Cloud-Computing und Supply-Chain-Risiken 
 
Im Cloud-Computing greifen Anbieter von Softwarelösungen auf die Infrastruktur von Drittun-
ternehmen zurück. Hierdurch entstehen Providerketten, in denen mehrere Leistungserbringer 
                                                
26 Ein wesentliches Merkmal von Cloud-Computing sind multi-tenant Strukturen. Dies bedeutet, dass die Daten 
verschiedener Kunden auf einer physischen Festplatte direkt nebeneinander abgelegt und mithilfe von Softwa-
remechanismen voneinander getrennt werden. 
27 Vgl. Hansen (2012), S. 409. 
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an der Bereitstellung eines Cloud-Services beteiligt sind. Wie in klassischen Lieferketten kann 
die verzögerte oder ausbleibende Produktionsleistung bzw. Datenbereitstellung ein finanzielles 
unternehmerisches Risiko bei den beteiligten Akteuren darstellen.28 Ursachen wie technische 
Defekte, Programmierfehler, Hackerangriffe, aber auch Unternehmensinsolvenzen und  
-übernahmen, Naturkatastrophen oder Terrorakte an einer Stelle der Providerkette können zur 
temporären oder dauerhaften Beeinträchtigung der Dienstverfügbarkeit bei nachfolgenden 
Wertschöpfungsstufen führen. 
Insbesondere die Betriebsunterbrechung infolge eines fehlerhaften oder nicht-
verfügbaren Dienstes birgt ein hohes Schadenpotential aus entgangenem Gewinn oder unge-
deckten fortlaufenden Betriebskosten. Heutige Cyberrisk-Policen ersetzen Schäden der Be-
triebsunterbrechung oftmals nur im Rahmen einer Sachversicherung (z.B. Elektronikversiche-
rung) und schließen somit Cloud-Services implizit als Schadenursache aus. Die Haftung der 
Anbieter ist, wie in Abschnitt 3.2.1 dargestellt, in Public-Clouds nicht risikogerecht. 
 
3.2.5  Oligopole Cloud-Strukturen erhöhen das Schadenpotenzial  
 
Das Angebot von großen und bedeutenden Cloud-Infrastrukturen ist auf wenige Anbieter, wie 
bspw. Amazon, Microsoft oder Google begrenzt. Cloud-Anwendungen und Unternehmen nut-
zen diese Infrastrukturen, da diese trotz günstiger Nutzungs- und Transaktionskosten technolo-
gisch führend sind. Solche große Infrastrukturprovider bieten jedoch eine attraktive Angriffs-
fläche für schädigende Maßnahmen, da sich dort aufgrund des hohen Marktanteils sensible 
Unternehmensdaten konzentrieren können. Mit der zunehmenden Nutzung von Cloud-Services 
durch Unternehmen steigt folglich die allgemeine Risikoexposition der Anbieter und Nachfra-
ger. Dies führt zugleich zu einem steigenden Gesamtschadenpotenzial bei jedem Cloud-
Provider. 
 
3.2.6  Doppelte Schadenkosten in Cloud-Wertschöpfungsstrukturen 
 
Die Abhängigkeitsstrukturen in der Cloud-Computing-Wertschöpfung führen zu einer sich 
duplizierenden Schadendimension bei den einzelnen Cloud-Akteuren. Die Trennung von IT-
Infrastruktur, Entwicklungsumgebung und Softwareangebot sowie die Kombinations- und Ko-
operationsmöglichkeiten zwischen den Anbietern können im Schadenfall bei allen beteiligten 
Akteuren Eigen- und Drittschäden auslösen. Diese Risikoperspektive ist primär für Erstversi-
cherungsunternehmen von Interesse die mehrere Akteure eines Cloud-Wertschöpfungs-
                                                
28 Vgl. Jüttner et al. (2005), S. 130; Tang (2006), S. 452. 
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netzwerkes gleichzeitig versichern, sowie für den Rückversicherungsmarkt. 
Betrachtet man zusammenfassend die Risikosituation von Cloud-Computing-Services 
so zeigen sich Unterschiede insbesondere im Vergleich zum klassischen IT-Outsourcing: Im 
Cloud-Computing existieren meist standardisierte vertraglichen Regelungen mit niedrigen Haf-
tungsgrenzen, hohe asymmetrische Informationen hinsichtlich der beteiligten Akteure in einem 
Cloud-Wertschöpfungsnetzwerk und ungeklärte Fragen hinsichtlich rechtlicher Aspekte auf-
grund des internationalen Charakters von (Public-)Cloud-Services. Aber auch cloudspezifische 
Eigenschaften wie geteilte IT-Ressourcen und eine hohe organisatorische Abhängigkeit von 
den extern genutzten IT-Ressourcen stellen eine Herausforderung für das Risikomanagement 
von Unternehmen dar. Diesen fehlen jedoch Informationen zur umfassenden Bewertung der 
Risikosituation von (Public)-Cloud-Angeboten.29  
Die interdependenten Risikostrukturen von Public-Cloud-Services mit der Konzentrati-
on einer Vielzahl an Einzelrisiken bei wenigen großen Anbietern, die sich duplizierenden 
Schadenkosten und die Neuartigkeit von Cloud-Risiken verändern sowohl das Schadenshöhen-
potenzial als auch das mögliche Gesamtschadenausmaß. Diese Aspekte sind vor allem für das 
Angebot von Versicherungslösungen relevant und bedingen eine Betrachtung der Versicher-
barkeit von Cloud-Computing-Risiken.30 
 
3.3  Versicherungstechnische Aspekte und Management von Risiken aus Cloud-Computing- 
Services 
 
3.3.1  Versicherungstechnische Aspekte des Cloud-Computing 
 
Die Absicherung möglicher Schäden aus der Nutzung von Cloud-Computing-Services kann 
durch ein Versicherungsunternehmen erfolgen, wenn entsprechende Versicherungslösungen 
umsetzbar sind und angeboten werden. Um den Risikotransfer auf ein Versicherungsunterneh-
men gegen eine Risikoprämie zu gewährleisten, wird untersucht, ob die Risiken aus der Nut-
zung von Cloud-Computing-Services einer Versicherbarkeitsprüfung standhalten und somit im 
engeren Sinne versicherbar sind. In der Versicherungswirtschaft gelten Risiken als versicher-
bar, wenn eine Einschätzung hinsichtlich der Eintrittswahrscheinlichkeit und der Schadenhöhe 
möglich ist. Außerdem muss die Schadenursache definierbar und die Schadenwirkung ein-
grenzbar sein. Eine Prüfung der Versicherbarkeit bezieht sich nach Karten (1972) auf den Grad 
der Erfüllbarkeit elementarer Kriterien wie Zufälligkeit, Eindeutigkeit, Schätzbarkeit, Unab-
                                                
29 Vgl. CSA (2011), S. 33-34. 
30 Vgl. Mather et al. (2009), S. 39-41.  
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hängigkeit und Größe.31 Neben diesen versicherungsmathematischen Kriterien müssen aber 
auch marktbedingte Aspekte wie die Zahlungsbereitschaft für Versicherungsprämien, die Gren-
zen der Risikodeckung und ggfs. die Kapazität der Versicherungsbranche berücksichtigt wer-
den.32 Auch wenn für Cyber-Risiken bereits grundsätzlich (unvollständige) Versicherungsan-
sätze existieren, sind die in Kapitel 3.2 gezeigten Veränderungen durch Cloud-Computing eine 
zusätzliche Herausforderung für die Versicherungsbranche.33 Dabei ist nicht direkt offensicht-
lich, ob die genannten Kriterien zur Versicherbarkeit auch bei Cloud-Computing erfüllt sind. 
Diese werden daher im Folgenden genauer analysiert. 
 
Das Kriterium der Zufälligkeit verlangt, dass ein zu versicherndes Ereignis (bspw. Da-
tendiebstahl oder Ausfall einer Cloud-Infrastruktur) von den Versicherungsparteien zum Zeit-
punkt der Vertragsunterzeichnung nicht vorhersehbar und nicht beeinflussbar sein darf.34 Im 
Cloud-Computing hängt die Beurteilung dieses Kriteriums von der Risikoperspektive ab. Wäh-
rend der Cloud-Nutzer keinen Einfluss auf die individuelle Schadenneigung eines Cloud-
Dienstes hat, so können Cloud-Provider direkten Einfluss auf die gewählten Sicherheitsmaß-
nahmen und Kooperationspartner nehmen. Die Zufälligkeit wird zudem direkt durch die Popu-
larität eines Cloud-Services beeinflusst: Werden besonders sensible oder unternehmenskritische 
Daten verarbeitet, sind diese Anbieter einem erhöhten Risiko schädlicher Attacken ausgesetzt, 
da ein größeres „Erfolgspotential“ in Form der Werthaltigkeit relevanter Kundendaten besteht.  
Ein wichtiger Aspekt im Zusammenhang mit der Auslagerung von unternehmensrele-
vanten Prozessen und Daten ist das moralische Risiko.35 Jeder Risikotransfer ist mit einer Ver-
zerrung der Anreize zur Schadenminderung verbunden. Dabei sinkt der Anreiz mit der zuneh-
menden Zession des Gesamtrisikos. Im Cloud-Computing kann der Datentransfer mit einem 
Transfer des datenbezogenen Risikos vom Kunden hin zum Cloud-Anbieter gleichgesetzt wer-
den. Da die derzeitigen Nutzungsbedingungen die Haftung eines Public-Cloud-Providers für 
Datensicherheit und Verfügbarkeit jedoch weitestgehend ausschließen, existieren hierbei vor-
genannte Moral Harzard Probleme nicht.36 Erst mit dem Angebot spezieller Versicherungslö-
sungen werden für den Kunden Anreize geschaffen, bei der Wahl des Cloud-Modells weniger 
auf das Sicherheitsniveau als wesentliches Selektionskriterium zu achten. Teurere Private-
Cloud-Lösungen mit einem höheren realisierten Sicherheitsniveau wären bei dieser Konstella-
                                                
31 Vgl. Benzin (2005), S. 211-212; Karten (1972), S. 287. 
32 Vgl. Berliner (1982). 
33 Vgl. Brand/Schauer (2007), S. 324. 
34 Vgl. Karten (1972), S. 287-288. 
35 Vgl. Pauly (1968), S. 535-537. 
36 Im Schadenfall werden bei Public-Cloud-Diensten i.d.R. nur die monatlichen Nutzungsgebühren erstattet. 
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tion aus Kostengründen benachteiligt, der Kunde könnte einen Public-Cloud-Service vorziehen. 
Dieses Argument wird dadurch gestützt, dass selbst die Schadenfälle der Public-Cloud-Services 
in den letzten Jahren nicht dazu geführt haben, dass betroffene Unternehmen wie bspw. Netflix 
auf eine Private-Cloud wechseln. Allerdings können geeignete Selbstbehalte in den Versiche-
rungspolicen einem zu sorglosem Handeln entgegenwirken. 
Das Angebot von speziellen Versicherungsprodukten zur Absicherung der Schäden auf 
Kundenseite bei der Nutzung von Cloud-Services kann zudem auch mit einem erheblichen ex 
ante moralischen Risiko beim Cloud-Anbieter verbunden sein. Dies ist vor allem dann der Fall, 
wenn die Kosten für Sicherheitsmaßnahmen stark ansteigen und somit die Präventionsanstren-
gungen der Anbieter tendenziell sinken. Versicherungsprodukte können zwar an den Nachweis 
von entsprechenden Sicherheitszertifikaten sowie die Einhaltung von relevanten Standards ge-
koppelt sein, aber gerade darüber hinausgehende Maßnahmen erscheinen wichtig, um ein hohes 
Sicherheitsniveau für den Kunden zu gewährleisten. Diese zusätzlichen Schadenverhütungs-
maßnahmen könnten dann bspw. aus Kostengründen unterlassen werden. 
Das Kriterium der Zufälligkeit kann weiterhin aufgrund der Konzentration der Einzelri-
siken bei wenigen großen und stark exponierten Cloud-Service-Providern beeinträchtigt sein.37 
Eine solche „räumliche“ Begrenzung der Exponierung führt zu einer Beschränkung der Risiko-
gemeinschaft, die vergleichbar mit der Situation von Naturkatastrophen ist, bei denen i.d.R. nur 
regional beschränkte Gebiete betroffen sind. Dies würde zwar die Versicherbarkeit hinsichtlich 
des Kriteriums Zufälligkeit nicht ausschließen, es kann jedoch aufgrund der Ansammlung von 
schlechten Risiken zu Selektionseffekten kommen. Diese kommen dann zustande, wenn sich 
Kunden wiederum versicherungsinduziert mit der Wahl einer Public-Cloud-Form bewusst ei-
nem höheren Nutzungsrisiko gegenüber einer Private-Cloud-Form aussetzen. Eine Folge des 
eingeschränkten Risikoausgleichs im Kollektiv sind Kumulprobleme und als Konsequenz ver-
gleichsweise hohe Versicherungsprämien. Ähnlich wie bei Elementarrisiken könnte an dieser 
Stelle der Lösungsansatz einer Pflichtversicherung für Public-Cloud-Kunden diskutiert wer-
den.38  
Eine weitere Überlegung bezüglich der Versicherbarkeit von Cloud-Risiken bezieht sich 
auf die gezielte und böswillige Angriffsabsicht auf eine Cloud-Computing-Infrastruktur, bspw. 
durch einen Hackerangriff oder die physische Zerstörung des Datenzentrums – ggfs. mit einem 
terroristischen Hintergrund. In diesen Fällen ist das Kriterium der Zufälligkeit ebenfalls nicht 
                                                
37 Siehe Abschnitt 3.2.5. 
38 Vgl. Albrecht et al. (2004), S. 428-429. 
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uneingeschränkt gegeben. Zwar sind böswillige Angriffe aus Sicht der Versicherungsnehmer 
nicht vorhersehbar, aber Anbieter können durchaus wie gezeigt Einfluss auf die Zufälligkeit 
nehmen. Versicherungsprodukte müssen zwischen Public- und Private-Cloud-Angeboten auf-
grund unterschiedlicher grundsätzlicher Sicherheitsniveaus differenzieren und die Prämie an 
diesem Kriterium und anderen Sicherheitsnachweisen ausrichten. 
 
Das Kriterium der Eindeutigkeit erfordert, dass der Versicherungsfall, der versicherte 
Schaden und die zugehörige Versicherungsleistung im Versicherungsvertrag eindeutig und 
intersubjektiv überprüfbar deklariert sind.39 Bei Cyber-Risiken kann es, aufgrund der vielfälti-
gen Schadenursachen und des hohen Änderungsrisikos auf der Schadenseite, zu Spezifikations-
lücken in den Versicherungsverträgen kommen. Die Erfüllung dieses Kriteriums ist folglich 
auch beim Cloud-Computing nicht immer gegeben. Die Aufklärung und Analyse der Schaden-
ursache ist, wie in Abschnitt 3.2.2 dargelegt, besonders in Public-Cloud-Netzwerken bei man-
gelnder Kooperation der Cloud-Provider schwierig oder nicht möglich. Private-Cloud-Provider 
bieten dagegen meist bessere Standards und ein höheres Interesse an der Aufklärung.40 Eine 
ausreichende Informationsbasis zur Schadenursache ist zudem notwendig, um Cyberpolicen für 
Cloud-Services von anderen vorhandenen Versicherungsprodukten abzugrenzen – beispiels-
weise im Falle von Betriebsunterbrechungen. Das Kriterium Eindeutigkeit kann aber mittels 
einer entsprechenden Ausgestaltung des Versicherungsvertrages auch im Cloud-Computing 
erfüllt sein. 
 
Gemäß dem Kriterium der Schätzbarkeit muss das zu versichernde Risiko bzw. die 
Wahrscheinlichkeitsverteilung eines Risikos und die voraussichtliche Schadenhöhe bekannt 
bzw. zumindest hinreichend genau schätzbar sein, um den Schadenerwartungswert für den Ver-
sicherer kalkulierbar zu machen.41 Die Erfüllung der Schätzbarkeit stellt bei Cloud-Computing-
Risikokollektiven hohe Anforderungen an einen Versicherer. Ein Grund dafür ist, dass Kun-
denstamm und Datenbestand insbesondere bei Public-Cloud-Infrastrukturen einem hohen Än-
derungsprozess unterliegen. Die niedrigen Eintrittsbarrieren bei Public-Cloud-Services impli-
zieren stetige Schwankungen des Kundenbestands und damit auch Informationsasymmetrien 
hinsichtlich der wirtschaftlichen Relevanz des Datenbestands. Darüber hinaus können sich die 
Lieferkettenbeziehungen zu vorgelagerten Cloud-Providern ändern. Eine möglichst genaue 
Schätzung erscheint zudem problematisch, da kaum verlässliche Vergleichs- bzw. Erfahrungs-
                                                
39 Vgl. Karten (1972), S. 289. 
40 Vgl. Rowe (2008), S. 6. 
41 Vgl. Karten (1972), S. 290. 
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werte für Cloud-Infrastrukturen vorliegen. Der Wert ausgelagerter Daten und Geschäftsprozes-
se erreicht mit zunehmender Akzeptanz von Cloud-Computing-Services eine neue wirtschaftli-
che Dimension. 
Versicherungslösungen für neue Risiken werden trotz eines Informationsmangels unter 
Zugrundlegung von subjektiven Einschätzungen entwickelt – auch wenn keine hinreichend 
statistisch gesicherte Risikoprognose besteht. Um einer bestehenden Informationsasymmetrie 
entgegenzuwirken, können Versicherer ihre Einschätzung im Bezug auf die Fehleranfälligkeit 
einer Cloud-Infrastruktur oder -Services mithilfe von geeigneten Zertifizierungen und der 
Überprüfung gängiger Standards unterstützen sowie auf Ausfalldaten klassischer Datenzentren 
zurückgreifen. Aus versicherungstechnischer Perspektive ist zudem ein ausreichend hoher Si-
cherheitszuschlag auf die Versicherungsprämie zu erheben – eine Limitierung der Haftungs-
obergrenzen kann dem Schätzbarkeitsproblem entgegenwirken. Somit ist die eingeschränkte 
Schätzbarkeit keine grundsätzliche Einschränkung für die Versicherbarkeit von Cloud-
Services, zumindest solange die Unabhängigkeit zwischen den Einzelrisiken gewährleistet ist. 
 
Die einzelnen Risiken innerhalb eines versicherten Kollektivs sollen nach Möglichkeit 
stochastisch unabhängig voneinander sein.42 Das Kriterium der Unabhängigkeit ist bei Cloud-
Computing-Kollektiven problematisch, denn aufgrund der interdependenten Netzwerkstruktur 
ist das Ansteckungsrisiko nicht nur innerhalb einer, sondern auch zwischen Cloud-
Architekturen gegeben. Eine Dienstunterbrechung oder ein gezielter schädlicher Angriff kann 
beim Cloud-Computing eine große Anzahl von Einzelrisiken gleichzeitig treffen. Aufgrund der 
Lieferkettenstrukturen kann der Ausfall einer Cloud-Infrastruktur auch andere Cloud-Provider 
und deren Kunden betreffen.43 Relevant ist in diesem Zusammenhang die Größe des betrachte-
ten Netzwerkes: Ist ein Angebot für Unternehmen oder Privatkunden von Interesse und wird 
zunehmend genutzt, dann wird das Cloud-Netzwerk ebenfalls wachsen. Der Netzwerkeffekt ist 
somit indirekt gegeben und entscheidend für die Kalkulierbarkeit des zu versichernden Schade-
nereignisses. Ansteckungsrisiken bzw. interdependente Risikostrukturen sind somit ein Prob-
lem für die Versicherbarkeit. 
Aufgrund des Zusammenschlusses zahlreicher Einzelrisiken in einer interdependenten 
Netzwerkstruktur entsteht ein Externalitätenproblem: die Anzahl der Kunden mit hohem Ver-
mögensschadenpotenzial kann die Wahrscheinlichkeit eines (Hacker-)Angriffs auf die Cloud-
Infrastruktur beeinflussen. Im Fall von Cloud-Services sind nun aber nicht die Nutzer die aktive 
                                                
42 Vgl. Karten (1972), S. 292. 
43 Vgl. Abschnitt 3.2.3. 
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Partei im Schadenverhütungsmanagement, sondern die Cloud-Provider. 
Im Zusammenhang mit der interdependenten Netzwerkstruktur wirken Schadenverhü-
tungsmaßnahmen der Anbieter aber nicht immer in der gewünschten Weise. So können Sicher-
heitsmaßnahmen bzw. Investitionen in die Sicherheit eines Cloud-Services Substitutionseffekte 
hervorrufen. Solche Substitutionseffekte sind als kritische Herausforderung im Management 
von Risiken aus interdependenten Netzwerken zu sehen.44 Dies gilt auch insbesondere für Risi-
ken aus Cloud-Services. Der Grund liegt in der Krux dieser Effekte: verstärkt beispielsweise 
ein Cloud-Provider die Sicherheit an einer Stelle des Netzwerks und macht damit einen Ha-
ckerangriff an dieser Stelle schwieriger bzw. aufwendiger, so hat dies zu Folge, dass die Ha-
cker sich tendenziell eine andere Schwachstelle suchen, die weniger aufwendig angreifbar ist. 
Es wäre somit aus Sicht der Unabhängigkeit empfehlenswert, weitgehend gleichmäßig verteilte 
Sicherheitsstrategien über die identifizierten möglichen Angriffspunkte zu entwickeln. Neben 
Ansteckungsrisiken besteht im Zusammenhang mit der Unabhängigkeit insbesondere das Prob-
lem der Kumulrisiken.45 Betrifft ein Schadenereignis viele Versicherte gleichzeitig, kann ein 
solcher Kumulschaden die Zahlungsfähigkeit des Versicherers im Extremfall gefährden. Die 
Abhängigkeit zahlreicher Nachfrager von einem Provider ist insbesondere bei Public-Cloud-
Services gegeben. 
 
Das Kriterium der Größe bezieht sich auf den möglichen Maximalschaden.46 Das Krite-
rium kann ebenfalls als problematisch angesehen werden, da die Größe des Einzelrisikos 
schwierig zu bewerten ist. Public-Cloud-Infrastrukturen werden dem Kunden auf Abruf auto-
matisiert zur Verfügung gestellt. Somit befindet sich eine theoretisch „unbegrenzte“ und vorher 
nicht definierbare Anzahl von Unternehmen in der Cloud-Infrastruktur eines Providers. Dies 
und fehlende Quantifizierungsvorschriften bei IT-Risiken erschweren die Einschätzung der 
maximalen Aggregation des Risikopotentials. Insbesondere im Fall von Unternehmenskunden 
ist das Risiko nicht auf den Datenverlust oder die temporär fehlende Verfügbarkeit der Cloud-
Services allein begrenzt, sondern beinhaltet zudem mögliche Folgeschäden. Je sensibler die in 
der Cloud gespeicherten Informationen, desto höher ist ein möglicher Reputationsschaden. Ak-
tuelle Cyberversicherungslösungen lösen diese Probleme jedoch mit entsprechenden Haftungs-
begrenzungen. 
 
Zusammenfassend kann festgehalten werden, dass Risiken aus Cloud-Computing-
                                                
44 Vgl. Enders/Sandler (2002). 
45 Vgl. Gründer/Schrey (2007), S. 332. 
46 Vgl. Karten (1972), S. 292. 
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Services zumindest theoretisch als grundsätzlich versicherbar angesehen werden können. Her-
vorzuheben sind hier die besonderen Risikointerdependenzen und die Kumulproblematik. Dies 
lässt darauf schließen, dass das Kriterium der Unabhängigkeit als besonders problematisch be-
züglich der Versicherbarkeit zu werten ist. Weiterhin ist das Kriterium der Größe kritisch zu 
betrachten. Letztlich besteht ein Problem in der Festlegung und Feststellung der Schäden und 
deren Verursacher. Dies erscheint allerdings weniger als ein Problem der versicherungstechni-
schen Machbarkeit als einer vertragsrechtlichen Umsetzung. Cyber-Policen müssen Haftungs-
limits an den Cloud-Anbietern sowie den genutzten Cloud-Service ausrichten und danach auch 
die Versicherungsprämie differenzieren. Heutige Cyber-Policen sind für Cloud-Computing-
Services noch nicht ausreichend konzipiert.  
Während die Veränderung der Risikosituation durch Cloud-Computing primär die Ver-
tragsgestaltung des Erstversicherers betrifft, ist die aufgezeigte Kumulproblematik und die 
mangelnde Unabhängigkeit von großer Bedeutung für den Rückversicherungsmarkt.  
 
3.3.2  Risikoperspektive und Versicherungsnachfrage im Cloud-Computing 
 
Die Risikoperspektive ist ein wesentlicher Aspekt bei der Einschätzung der Cloud-
Einzelrisiken und wird auch bei der Frage nach einem geeigneten Ansprechpartner für mögli-
che Versicherungslösungen relevant. Die Haftungs- und Risikosituation im Cloud-Computing 
resultiert aus den jeweils erbrachten bzw. in Anspruch genommenen Cloud-Services. So deter-
minieren Cloud-Schadenursachen bei den Risikoträgern divergente Schadenwirkungen und -
höhen. Jeder Akteur im Cloud-Computing hat folglich eine eigene Risikoperspektive, so dass 
Risiken aus Sicht von Cloud-Geschäfts- oder -Endkunden (Eigenschaden-Perspektive), Cloud-
Providern (Eigen- und Fremdschaden-Perspektive), Netzanbietern (Eigen- und Fremdschaden-
Perspektive), sowie aus Sicht von Versicherungsunternehmen (doppelte Schadenlast47) berück-
sichtigt werden müssen. Daraus stellt sich die Frage, welcher Cloud-Akteur Versicherungspro-
dukte nachfragen sollte und welche ökonomischen Anreize dazu bestehen. Aus Versicherungs-
perspektive können die Cloud-Anbieter geeignete Versicherungsnehmer darstellen, da diese 
implizit das Risiko der Datenhaltung und Dienstbereitstellung übernehmen und im Schadenfall 
u.a. Ansprüchen aufgrund Vermögensschäden bei Dritten ausgesetzt sind. Zudem wäre ein spe-
zielles Cloud-Versicherungsprodukt für die Anbieter ein interessantes Differenzierungsmerk-
mal, um den eigenen Cloud-Service von anderen Marktangeboten abzugrenzen. Der Versiche-
rer hat hier die Möglichkeit einer individuelle Risikoprüfung seiner Vertragspartner und kann 
                                                
47 Versicherungsunternehmen müssten bei Angebot von Cloud-Versicherungen – im Rahmen der vereinbarten 
Deckung und abgeschlossenen Policen – ggfs. für die Schäden mehrerer beteiligter Akteure aufkommen. 
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Haftungslimits und Selbstbehalte im Einzelfall definieren. Eine Versicherungslösung die beim 
Anbieter von Cloud-Services ansetzt muss zwar entsprechende versicherungstechnische In-
strumente zur Einschränkung des moralischen Risikos vorsehen, kann jedoch – aufgrund der 
Verminderung asymmetrischer Informationen – die Problematik eines versteckten Kumuls bes-
ser kontrollieren. Der Versicherer verbessert seine Informationslage über das Cloud-Angebot 
und dessen Kunden und kann die mögliche Kumulierung der Einzelrisiken im Schadenfall bei 
der Ausgestaltung einer Versicherungslösung berücksichtigen. 
Alternativ können auch Cloud-Kunden individuell Versicherungsprodukte nachfragen und 
diese bspw. gegen Aufpreis bei Nutzung eines Cloud-Services erwerben. Die Prämienhöhe 
hängt hierbei vom genutzten Cloud-Modell, sowie den anbieterseitigen Sicherheitsvorkehrun-
gen (Präventionsmaßnahmen) ab. Der Abschluss von entsprechenden Versicherungslösungen 
kann die Nutzung ausgewählter (und somit vom Versicherungsunternehmen überprüfbarer) 
Cloud-Provider bedingen. Die Anpassung von Cyberversicherungspolicen oder das Angebot 
spezieller Cloud-Versicherungen ist notwendig, da bspw. Schäden durch eine Betriebsunterbre-
chung aufgrund des Ausfalls eines genutzten Cloud-Services von den heutigen Cyberversiche-
rungspolicen in Deutschland weitestgehend ausgeschlossen sind. Im Januar 2012 hat die EU-
Kommission eine Datenschutzreform vorgeschlagen, die u.a. deutlich höhere Bußgelder bei 
Verstößen gegen Datenschutzvorschriften vorsieht. Mit dieser geplanten Verschärfung des Da-
tenschutzrechts in Europa dürfte sich außerdem zukünftig die Nachfrage nach speziellen 
Cloud- bzw. Cyberversicherungsprodukten signifikant erhöhen und Unternehmen für die Risi-
kosituation im Cloud-Computing stärker sensibilisieren.48 
 
3.4 Alternative Möglichkeiten der Absicherung von Risiken aus Cloud-Computing-Services 
 
Neben Versicherungslösungen sind alternative Möglichkeiten der Absicherung von Risiken aus 
Cloud-Services denkbar. Risiken aus Cloud-Computing können zunächst durch technische 
Schadenverhütungsmaßnahmen der beteiligten Parteien begrenzt werden. Ex ante eignen sich 
Verschlüsselungsverfahren zur Erhöhung der Datensicherheit beim Transfer von sensiblen 
Kundendaten. Diese können in Kombination mit Firewall- und weiteren Sicherheitssystemen 
auch das Schnittstellenrisiko senken.49 Die unterschiedlichen Sicherheitsmaßnahmen stellen ein 
wesentliches Unterscheidungskriterium zwischen den Cloud-Providern dar. Wird ein hohes 
Sicherheitsniveau angestrebt, sollte der Nachfrager in eine Private-Cloud wechseln, um einige 
der oben gelisteten Risiken zumindest zu reduzieren. Das höhere Sicherheitsniveau spiegelt 
                                                
48 Hierzu siehe die aktuelle Diskussion zur Weiterentwicklung der EU Richtlinie 95/46/EG. 
49 Vgl. Lesch (2002), S. 189. 
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sich allerdings in höheren Nutzungs- und Transaktionskosten der Private-Cloud ggü. einer 
Public-Cloud wider. 
Eine mögliche, allerdings aufwendige, Strategie der Absicherung von Risiken aus 
Cloud-Services stellt die Diversifikation über mehrere Cloud-Provider ggf. unter Zuhilfenahme 
eines aggregierenden Brokers dar. Cloud-Computing-Infrastrukturen weisen bei einem Anbie-
ter bereits charakteristische Redundanzen bei der Datenhaltung auf. Allerdings zeigen die 
jüngsten Schadenfälle von Public-Cloud-Infrastrukturen, dass allein hierdurch Dienstausfall 
und Datenverlust nicht vermieden werden konnten. Analog zur Portfoliotheorie aus dem Fi-
nanzbereich ließe sich eine Risikoreduktion mittels Diversifikation über mehrere Cloud-
Provider erreichen. Aus praktischer Sicht sprechen allerdings einige Gründe derzeit noch gegen 
diesen Risikomanagementansatz: Proprietäre Cloud-Anwendungen, das Fehlen einheitlicher 
Standards und die daraus resultierende fehlende Interoperabilität und Portabilität zwischen den 
Cloud-Angeboten führt zu einer langfristigen Bindung an einen Cloud-Provider. Hierdurch 
reduzieren sich die Möglichkeiten zur Diversifikation über mehrere Cloud-Provider hinweg. 
Alternative Diversifikationsmöglichkeiten, wie bspw. eine zusätzliche selbstverantwortliche 
Datensicherung, sind im Cloud-Computing nicht grundsätzlich möglich. Die zusätzlichen Kos-
ten für diese ex ante Strategien würden zudem die Frage nach der ökonomischen Sinnhaftigkeit 
einer Cloud-Lösung aufwerfen. Als eine ex post Risikostrategie kann das Nutzungsrisiko auch 
über interne Finanzierungsinstrumente selbst getragen werden. So ist ein alternativer Risiko-
transfer am Kapitalmarkt über Derivate oder Insurance-Linked-Securities an die Kapitalmärkte 
denkbar, wobei allerdings die objektiv kalkulierbare Risikobestimmung problematisch sein 
kann. Eine weitere Möglichkeit ist die bedingte Finanzierung: Für den Fall des Eintritts eines 
existenzbedrohenden Schadenfalls sichert sich das Unternehmen bedingtes Risikokapital und 
kann hierdurch das Risiko im Vergleich zur Versicherungslösung ggf. kostengünstiger tragen.50 
Im Kontext der Risikobewertung ist Cloud-Computing aber auch eine Chance, um bekannte 
Cyber-Risiken zu minimieren. Die technologischen Strukturen cloudbasierter Infrastrukturen 
bieten mit der redundanten Datenspeicherung von weltweit verteilten Datenzentren Vorteile, 
die bspw. das Risiko einer Betriebsunterbrechung minimieren können. Auch übertreffen die 
Sicherheitsmaßnahmen der hochspezialisierten Cloud-Provider, die technischen und finanziel-
len Möglichkeiten der meisten kleinen und mittelständischen Unternehmen und stellen somit 
eine sicherere Lösung der IT-Versorgung dar.51 Sollten sich im Cloud-Computing zudem stär-
                                                
50 Vgl. Doherty (2000), S. 460-464. 
51 Vgl. Schlayer (2011), S. 118; Jansen/Grance (2011), S. 9f. 
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kere Standards durchsetzen, dann könnten einige der derzeitigen Probleme abgeschwächt wer-
den. Außerdem wäre dann die Aggregation diverser Cloud-Infrastrukturen unterschiedlicher 
Cloud-Provider mithilfe von Cloud-Brokern eine geeignete Möglichkeit der Risikodiversifizie-
rung innerhalb von Cloud-Computing-Lieferketten. 
 
4  Schlussbemerkung 
 
Dieser Artikel befasst sich mit zentralen Fragen des Managements von Risiken aus Cloud-
Computing-Services. Die neuartige Risikosituation bei dieser Form des IT-Outsourcings stellt 
für die Versicherungswirtschaft zwar eine Herausforderung, aber auch eine erhebliche Ge-
schäftschance dar. Insbesondere sollten bestehende Cyberversicherungsprodukte an die wach-
senden Bedürfnisse der Kunden angepasst und Deckungslücken in Bezug auf Cloud-Services 
geschlossen werden. Ein Verständnis für die Risikosituation ist die Voraussetzung für den rich-
tigen Umgang mit Cloud-Computing im Unternehmenseinsatz. Sicherheitsrisiken des Cloud-
Computing müssen identifiziert und quantifiziert werden. Der Umgang mit potentiellen Risiken 
bspw. über Maßnahmen zur Schadenminderung oder die Möglichkeiten zum Risikotransfer 
sollten in der strategischen Unternehmensplanung berücksichtigt werden. Wenn Cloud-
Services im Rahmen eines Risikomanagements bewertet und Restrisiken an ein Versicherungs-
unternehmen transferiert werden können, werden Unternehmen vermehrt die Adaption von 
Cloud-Services in Erwägung ziehen.52 Die Analyse schließt deshalb auch die Sichtweise der 
Versicherungsunternehmen mit ein, um das Potential heutiger Versicherungsprodukte und die 
Anforderungen an zukünftige Lösungen für Cloud-Computing-Risiken zu erfassen. Das ent-
scheidende Problem bei der Versicherbarkeit von Risiken aus Cloud-Services ist die fehlende 
Unabhängigkeit der Einzelrisiken untereinander, sowie die Kumulproblematik aufgrund der 
interdependenten Netzwerkstruktur. Versicherungskonzepte müssen durch innovative Lösun-
gen unterstützt werden, beispielsweise durch die Einbindung spezieller Cloud-Broker. Im 
Rahmen des Risikomanagements sollten sich Unternehmen dabei über die Risikosituation der 
genutzten Cloud-Services und die möglichen operationellen Risiken bewusst werden. Dies er-
fordert die monetäre Bewertung der gespeicherten bzw. verarbeiteten (Kunden-)Daten sowie 
ausgelagerter Geschäftsprozesse, um das Schadenausmaß bei Datenverlust oder bei Nicht-
Verfügbarkeit der Cloud-Services einschätzen zu können.53 
  
                                                
52 Vgl. ENISA (2011), S. 19.  
53 Vgl. Mell/Grance (2011), S. 1-3. 
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